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1  НАЙМЕНУВАННЯ ТА ОБЛАСТЬ ЗАСТОСУВАННЯ 

1.1 Цей документ описує призначення та порядок використання устаткування індикації 

центру приймання тривожних сповіщень «АРТОН Моніторинг» (надалі УІ ЦПТС). 

1.2 УІ ЦПТС призначене для провадження діяльності з надання послуг протипожежного 

призначення із спостерігання за системами протипожежного захисту. 

1.3 Програмне забезпечення «АРТОН Моніторинг» (надалі ПЗ) є частиною комплексу УІ 

ЦПТС, забезпечує приймання, обробку, зберігання сповіщень про тривожні події та реагування 

на них з виведенням повідомлень на екран монітору ПК і формуванням відповідних звукових 

сигналів. 

1.4 Перед програмуванням та експлуатуванням устаткування необхідно уважно вивчити 

цю настанову. 

1.5 Виконання налагодження та програмування УІ ЦПТС дозволяється тільки особам або 

організаціям, що мають відповідну кваліфікацію та ліцензії. 

1.6 Список термінів та скорочень: 

Адміністратор – інженер ЦПТС з правами третього та четвертого рівнів доступу; 

АРМ – автоматизоване робоче місце; 

Маршрутизатор – (роутер) – електронний пристрій який розподіляє Інтернет (не менше  

2-х каналів: основний та резервний) між підключеними до нього абонентами; 

Оператор – людина з правами другого рівня доступу, відповідальна за обробляння 

сповіщень, представлених на УІ ЦПТС; 

ПБЖ – пристрій безперебійного живлення; 

ПЗ – програмне забезпечення «АРТОН Моніторинг»; 

ПК – персональний комп’ютер; 

ППКП – прилад приймально-контрольний пожежний; 

Сервер УІ ЦПТС – програмний комплекс, який працює на операційній системі ПК і 

забезпечує: реєстрацію та представлення сповіщень; містить бази даних які впливають на 

обробку, індикацію та представлення сповіщень; 

Сповіщення – повідомлення, яке інформує про небезпеку (або потенційну небезпеку) для 

життя або майна, а також про виявлення несправності від одної або більше систем 

сигналізації; 

СПТС  – система передавання тривожних сповіщень (устатковання і мережа, які 

використовуються для передачі інформації про стан однієї та більше систем пожежного 

захисту до одного чи більше ЦПТС); 

УІ ЦПТС – устатковання індикації ЦПТС«АРТОН Моніторинг»;  

ЦПТС – центр приймання тривожних сповіщень (віддалений центр пультової організації 

з постійною обслугою, до якого надходить інформація про стан одного або декількох 

об’єктів спостерігання); 
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COM-порт – послідовний комутаційний порт комп’ютера на базі стандарту RS-232, який 

може бути інтерфейсом на материнській платі комп’ютера або створеним віртуально; 

Contact ID – формат тривожних повідомлень від ППКП різних виробників; 

GPRS – технологія передавання даних, що використовується в мережах операторів 

мобільного зв’язку стандарту GSM, зв’язок здійснюється через глобальну мережу Internet. 

SIA DC-09 – інтернет-протокол передачі повідомлення від ППКП; 

SUR-GARD – формат передачі повідомлення від ППКП; 

ТСР-порт – порт для обміну пакетами в межах інтернет протоколу між ППКП та ЦПТС; 

СУБД – система управління базами даних. 

1.7 Схема організації СПТС із застосуванням УІ ЦПТС представлена на рис. 1.1. 
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Рис. 1.1 – Схема організації СПТС 

2  ФУНКЦІОНАЛЬНЕ ПРИЗНАЧЕННЯ 

2.1 УІ ЦПТС призначене для: 

Об’єкт 

Блок системний УІ ЦПТС з 

встановленим ПЗ та 
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Windows 10 IoT 
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Оператор 24/7 
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- приймання, обробляння, зберігання та формування в зазначеному вигляді сповіщень від 

ППКП які працюють у відповідних протоколах зв’язку; 

- відображення повідомлень на пристрої відображення (моніторі ПК) з формуванням 

відповідних звукових сигналів; 

- передачі на відповідні об'єктові ППКП підтверджень про отримання сповіщень та 

сервісних команд; 

- контролю каналів зв'язку, інтерфейсів, відображення інформації та внутрішніх модулів 

ПЗ; 

- ведення бази даних об'єктів і подій в системі та формування відповідних звітів згідно 

запитів. 

2.2 УІ ЦПТС забезпечує функціювання відповідно до вимог стандарту ДСТУ CLC/TS 

50136-4. 

2.3 Склад УІ ЦПТС наведений у паспорті МЦИ 425688.001 ПС 

2.4 ПЗ виконується під управлінням операційної системи Windows 10 IoT, має модульну 

організацію, складається з наступних програмних частин (модулів): 

- сервер; 

- база даних; 

- АРМ адміністратор/оператор; 

- модуль контролю основних складових частин. 

Логічна структура взаємодії програмних модулів представлена на рис. 2.1. 

Мережа

АРМ адміністратора 
(оператора)

Сервер

Модуль контролю

База даних

 

Рис. 2.1 – Логічна структура взаємодії програмних модулів 

2.5 ПЗ містить функції експорту інформації про об’єкти та журналів сповіщень в файли 

відповідних форматів. Перегляд цих експортованих даних можливий за допомогою стороннього 

ПЗ (Microsoft Office Word, Microsoft Office Excel). 

2.6 ПЗ контролює працездатність не менше 2-х каналів зв’язку, для комунікації яких 

необхідно отримати від провайдерів послуг Інтернет статичні публічні IP-адреси. 
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2.7 ПЗ підтримує приймання сповіщень від ППКП виробництва ПП «АРТОН» та інших 

ППКП сертифікованих в Україні, які працюють у відповідних протоколах зв’язку (список 

можливих протоколів наведений в додатку А). 

2.8 ПЗ контролює час обробляння сповіщення оператором та заповнення черги 

необроблених сповіщень. 

2.9 ПЗ забезпечує автоматичне зберігання усіх даних на резервному носії. 

2.10 УІ ЦПТС забезпечує 4 рівні доступу згідно з ДСТУ CLC/TS 50136-4: 

• Рівень доступу 1: спеціального доступу не потрібно; 

• Рівень доступу 2 – Оператор: можливо виконувати дії на устатковані; 

• Рівень доступу 3: дає право перегляду та зміни конфігурації УІ ЦПТС і розділений на 2 

підрівні: 

3.1 – Інженер, доступні всі функції системи моніторингу окрім маніпуляцій над обліковим 

записом адміністратора; 

3.2 – Адміністратор, доступні всі функції системи моніторингу, можливий лише один обліковий 

запис даного типу, може змінювати облікові записи інженерів; 

• Рівень доступу 4: дає право зміни апаратних або програмних засобів устатковання, 

наприклад, оновлення ПЗ. Вхід на даний рівень може проводитися тільки через рівень 3. Для одержання 

4-го рівня доступу Адміністратору необхідно мати тільки простий інструмент, наприклад, викрутку. 

2.11 Для роботи з ПЗ користувачу необхідно пройти автентифікацію. Для завершення 

роботи з системою користувач повинен здійснити вихід з облікового запису. При першому 

включенні ПЗ наявний тільки один користувач –(3.2 рівень доступу) : 

- логін: admin; 

- пароль: admin. 

Після автентифікації Адміністратору потрібно змінити пароль та додати в ПЗ нових 

користувачів за необхідності. Інформація про процедури входу та виходу користувачів та всі зміни 

паролів записуються в журнал реєстрації. 

Увага! При втраті паролю адміністратора, необхідно зв’язатися з відділом технічної 

підтримки підприємства-виробника. 

2.12 Доступ до функцій ПЗ та обробки сповіщень здійснюється згідно відповідних рівнів 

доступу. 

2.13 Журнал реєстрації має захист від видалення або умисної зміни, знаходиться в 

захищеній папці, до бази даних встановлений пароль який доступний тільки Адміністратору. 

2.14 ПЗ містить незалежний програмний таймер який безперервно перевіряє працездатність 

обробки сповіщень. У випадку несправності, відображається відповідна візуальна та звукова 

сигналізація. 

2.15 ПЗ класифікує сповіщення, які поступають з об'єктів,  по наступним видам та 

відтворює їх різними кольорами та супроводжує різними звуковими сигналами: 

- Тривоги – всі типи подій небезпечного характеру: пожежі, задимлення, підбір коду, порушення 
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тамперного контакту і т. п., колір виділення червоний, відтворюється звукові сигнали тривоги; 

- Несправності – події про несправність обладнання: обрив шлейфа, несправність живлення, 

відсутність зв’язку і т. п., колір виділення жовтий, відтворюється звукові сигнали несправності; 

- Інші події – інформаційні події на які реакція оператора не обов'язкова: дії користувачів, події 

відновлення несправностей чи тривоги, скидання стану і т. п.  
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2.16 ПЗ проводить обробку сповіщень згідно алгоритму наведеному на рис. 2.2 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2.17 Представлення сповіщень та обробка  їх оператором здійснюється згідно блок-схеми, 

Рис. 2.2 – Блок-схема алгоритму підтвердження та обробляння сповіщення 
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яка показана на рис. 2.3. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рис. 2.3 Блок схема підтвердження сповіщень та їх обробляння оператором 
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3  ВКАЗІВКИ ІЗ ЗАХОДІВ БЕЗПЕКИ 

3.1 Монтаж, встановлення, підключення та обслуговування УІ ЦПТС здійснюється 

обслуговуючим персоналом. 

3.2 При встановленні й експлуатування УІ ЦПТС, обслуговуючому персоналу необхідно 

керуватися «Правила технічної експлуатації електроустановок споживачами» і «Правила техніки 

безпеки при експлуатації електроустановок споживачами». 

3.3 Слід пам’ятати, що в робочому стані до ПК підключено напругу небезпечну для життя 

людини. 

3.4 Встановлення, зняття, підключення та ремонт УІ ЦПТС необхідно робити тільки при 

його відключенні від мережі змінного струму. 

3.5 Роботи з установки, зняття й ремонту УІ ЦПТС повинні проводитися працівниками, 

що мають кваліфікаційну групу по техніці безпеки не нижче 3. 

3.6 Монтажні роботи з УІ ЦПТС дозволяється проводити електроінструментом, що має 

справну ізоляцію струмоведучих ланок від корпусу електроінструмента. 

3.7 При виконанні робіт із УІ ЦПТС слід дотримуватися правил пожежної безпеки. 

3.8 Забороняється експлуатування УІ ЦПТС без заземлення його корпусу. 

3.9 Забороняється експлуатування УІ ЦПТС в приміщеннях з агресивними домішками в 

повітрі, що викликають корозію. 
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4  ВВЕДЕННЯ В ЕКСПЛУАТАЦІЮ 

4.1 Монтувальні та інші роботи по введенню УІ ЦПТС в експлуатацію повинні проводитись 

з дотриманням вимог ДСТУ 9047:2020.  

4.2 Підключити компоненти УІ ЦПТС згідно схеми наведеної на рис. 4.1. 

 
Де: ETH1 та ETH2 - основний та резервний канали підключення до мережі Internet. 

Рис. 4.1 – Схема електрична функціональна УІ ЦПТС 

4.3 Підключити ПБЖ до мережі змінного струму та контуру заземлення.  

Увага! Підключення до мережі змінного струму проводиться тільки кваліфікованим 

персоналом з виконанням заходів безпеки (див. розділ 3). 

4.4 Увімкнути ПК, ПЗ запускається автоматично при старті операційної системи         

Windows 10 IoT. Після появи вікна з інформацією, представленою на рис. 4.2 необхідно, 

авторизувавшись користувачем із доступом 3.2 рівня, створити облікові записи операторів       (2-

й рівень доступу) в необхідній кількості та змінити пароль користувача. 

 

      Рис. 4.2 

4.5. Налаштування облікового запису доступні у випадаючому меню користувача у 

верхньому правому куті інтерфейсу (рис. 4.3) 
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Рис. 4.3 – Випадаюче меню користувача 

4.6 Для зміни налаштувань сервера користувачу з правами доступу 3-го рівня необхідно 

перейти в директорію «C:/ARTON Monitoring Server»  і за допомогою провідника запустити 

програму-конфігуратор сервера з ім’ям «Server» (див. рис. 4.4). 

 
Рис. 4.4 – Папка та виконуваний файл конфігуратора сервера 

 

4.7 Інтерфейс конфігуратора містить наступні налаштування: 

- з’єднання з базою даних PostgreSQL; 

- TCP порти на яких сервер приймає з'єднання; 

- параметри моніторингу каналу зв’язку; 

-сервіси; 

- вивід. 

4.8 Вікно з інформацією по з’єднанням з базою даних PostgreSQL представлено на         рис. 

4.5. 
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Рис. 4.5 Налаштування з’єднання з базою даних 

Де: 

1. Ім’я користувача бази даних. За замовчуванням – postgres. 

2. Пароль користувача бази даних. За замовчуванням – admin. 

3. Назва бази даних. За замовчуванням – monitoring. 

4. IP-адреса хоста СУБД. За замовчуванням – 127.0.0.1. 

5. Порт на якому працює сервер бази даних. За замовчуванням – 5432. 

 

4.9 Вікно з інформацією по TCP порти на яких сервер приймає з'єднання показано на     рис. 

4.6. 

 
Рис. 4.6 – Налаштування TCP портів 

Де: 

1. Порт на якому встановлюється з’єднання з АРМ оператора – Arton Monitoring Work 

Station. 

2. Порти приймання сповіщень від об’єктів. 

 

4.10 Вікно з інформацією по параметрам моніторингу каналу зв’язку представлено на    рис. 

4.7, де вказується IP адреса маршрутизатора, дані автентифікації, назви каналів зв’язку (мають 

відповідати налаштуванням маршрутизатора) та віддалені вузли з допомогою яких проводиться 

перевірка їх стану. 
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Рис. 4.7 – Налаштування моніторингу каналу зв’язку 

Де: 

1 – IP-адреса, ім’я та пароль маршрутизатора. 

2 – Вузол перевірки зв’язку. 

 

2 

1 
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5  ІНТЕРФЕЙС ПЗ 

5.1 Як було показано у п. 4.4, вікно з інтерфейсом автентифікації користувача 

відображається після старту системи у вигляді представленому на рис. 5.1. 

 
Рис. 5.1 – Інтерфейс автентифікації 

Де: 
1 – Вказується ім’я користувача та пароль. 

2 – Довідка по роботі з програмою. 

5.2 Після авторизації користувачу  доступний основний інтерфейс програми, відповідне  

вікно показане на рис. 5.2. 

 
Рис. 5.2 Основний інтерфейс 

Де: 

1 – Менеджер об’єктів містить перелік об’єктів з їх детальною інформацією та станом. 

2 – Вкладки додаткової інформації які дозволяють переглянути архів сповіщень та 

налаштування об’єкту. 

3 – Черга сповіщень, поле яке містить тривожні сповіщення для реагування оператором. 

5.3 Елементи основного інтерфейсу також показані на рис. 5.3. 

2 1 

2 

1 
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Рис. 5.3 – Елементи основного інтерфейсу 

Де: 

1 – Індикатори які містять інформацію про кількість об’єктів у відповідному стані. 

(Автоматично з’являються при наявності стану та зникають за відсутності. Дозволяють через контекстне меню 

фільтрувати об'єкти у менеджері об’єктів).  

2 – Поле пошуку об’єктів. 

3 – Менеджер об’єктів. 

4 – Журнал реєстрації тривожних сповіщень, на які повинен реагувати оператор. 

5 – Архів сповіщень по всім об’єктам в порядку їх отримання. 

(Вказується дата/час, об’єкт, адреса, час обробки сповіщення, причина спрацювання, який користувач 

відреагував). 

6 – Вкладка системного журналу подій, в якому зберігається інформація про дії 

користувачів, зміни в налаштуванні, системні несправності. 

7 – Налаштування системи (довідники, паролі). 

8 – Ім’я авторизованого користувача. 

5.4 Вікно з палітрою об’єктів представлено на рис. 5.4 

 
Рис. 5.4 – Палітра об’єктів 
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Де: 

1 – Користувач може вибрати режим відображення об’єктів: списком в таблиці з 

розширеною інформацією або у вигляді палітри. Кольором виділяється стан об'єктів. 

2 – Колір круглого індикатора визначає стан зв'язку з об’єктом: 

- зелений – на зв'язку; 

- жовтий – відсутній; 

- сірий – стан об'єкту який після створення ще не виходив на зв'язок. 

 

5.5 Панель стану основних систем показана на рис. 5.5. В нормі індикатор зеленого 

кольору, в несправності помаранчевого. Інформація про несправність також зберігається 

системному журналі подій. 

 

 

 

ПБЖ 

Рис. 5.5 – Панель стану основних систем 

Де: 

1 – Контроль пам’яті. 

2 – Пристрій безперебійного живлення, відсутність основного живлення. 

3 – Наявність підключення до мережі Інтернет. 

 

5.6 Робота з окремим об’єктом пояснює рис. 5.6. 

 
Рис. 5.6 – Вибір об’єкту 

Де: 

1 – При подвійному натисканні на об’єкт з’являється вкладка з даними об’єкту. 

2 – Контактні дані та налаштування об’єкту. Оператор може тільки переглядати інформацію, 

Адміністратор може проводити зміни в даних. 

3 – Вкладки вибору інформації по об’єкту, такої як журнал подій, текстовий опис зон, групи 

охорони. 
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5.7 Інтерфейс обслуговування об’єкту наведений на рис. 5.7.  

 

Рис. 5.7 – Режим обслуговування об’єкту 

Де: 

1 – Режим «Обслуговування»  

(У випадку коли на об’єкті проводяться ремонтні роботи його можна перевести в особливий режим під час 

якого всі вхідні сповіщення від нього будуть ігноруватись. Для переводу в режим обслуговування необхідно 

натиснути праву кнопку «миші» на об’єкті та вибрати в контекстному меню «Обслуговування»). 

5.8 Інформація з журналу подій по об’єкту показана на рис. 5.8. 

 

Рис. 5.8 – Журнал подій по об’єкту 

Де: 

1 – Панель вибору журналів об’єкту.  

(Для об’єкту є два види подій: вхідні від об’єктового приладу – пожежі, несправності і т. п. та системні події – 

дії користувачів, відсутність тестів і т. п.). 

2 – Кнопка експорту журналу в файл для подальшого друку на принтері. 

5.9 Факт приймання тривожного сповіщення показаний на рис. 5.9. 

1 

1 
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Рис. 5.9 – Панель черги приймання тривожних сповіщень 

Де: 

1 – Список сповіщень, на які повинен відреагувати Оператор. 
 (Вказується дата/час отримання, назва об’єкту, вид сповіщення, адреса об’єкту. При отриманні сповіщення 

Оператор повинен швидко два рази натиснути ліву кнопку «миші», після чого з’являється форма реагування на 

подію). 

2 – Кнопка приглушення звукового оповіщення оператора до отримання нової події. 

3 – Панель інформування про невчасну реакцію оператора на сповіщення. 

4 – Контекстне меню скидання стану об’єкту після обробки сповіщення Оператором. 

(Адміністратор повинен перевірити причину тривожного сповіщення, після чого може скинути стан об’єкту 

до нової події, але дане скидання не скидає безпосередньо об’єктовий прилад). 

5.11 існує спеціальна форма реагування на тривожне сповіщення. Після подвійного 

натискання, на тривожне сповіщення в журналі тривожних сповіщень, відкривається форма 

реагування, яка показана на рис.  5.11. 
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Рис. 5.11 – Обробка тривожного сповіщення 

Де: 

1 – Детальна інформація про об’єкт. 

2 – Обирається контакт особи яку було оповіщено 

 (Особи відповідальної за протипожежний захист на об’єкті). 

3 – Можливість додати коментар до сповіщення. 

4 – Кнопка завершення обробки сповіщення.  

(Після натискання контакт який було оповіщено та коментар фіксуються без можливості подальшої зміни). 

5.12 Основний інтерфейс ПЗ містить загальне меню вгорі поруч з логотипом з допомогою 

якого можна відкрити вікно допомоги та вікно налаштувань (див. рис. 5.12) 

 

 
Рис. 5.12 – Основне меню ПЗ 

 

5.13. Вікно допомоги 

Вікно допомоги містить настанову щодо експлуатування та інформацію про версію 

програмного забезпечення. Відповідне вікно представлене на рис. 5.13. 
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Рис. 5.13. Вікно допомоги 

2.14 Вікно налаштувань (див. рис. 5.14) містить загальні налаштування системи. Оператор в 

даному вікні має доступ лише до налаштувань інтерфейсу, всі інші налаштування доступні 

вищим рівням (Інженеру та Адміністратору): 

 

Рис. 5.14 – Вікно налаштувань (інтерфейс Оператора) 

Користувачі (рис. 5.15), розділ що надає інтерфейс керування обліковими записами 

системи. З його допомогою Адміністратор може керувати обліковими записами інженерів та 

операторів. Інженеру доступні лише маніпуляції над обліковими записами операторів. 

2.15 Вікно з інформацією для редагування станів користувачів показано на рис. 5.15 

 
Рис. 5.15 – Редагування користувачів (інтерфейс Адміністратора) 

5.16 Адміністративний поділ представлений на рис. 5.16.  Тобто такий поділ, де у вигляді 

дерева можна додавати назви міст, вулиць тощо і потім прикріплювати дані адреси до об'єктів. 
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Рис. 5.16 – Адміністративний поділ 

5.17 Вікно з інформацією про контрагенти представлене на рис. 5.17. У цьому  розділі 

можна додати інформацію про фізичних, юридичних осіб, з якими укладено договори, і потім 

прикріпити ці записи до об’єктів. 

 
Рис. 5.17. Контрагенти 

 

5.18 На рис. 5.18 представлені типи контрагентів. У цьому вікні описуються типи описаних 

вище контрагентів (наприклад: приватне підприємство), які можна прикріплювати відповідно 

до контрагентів. 

 
Рис. 5.18. Типи контрагентів 

5.19 На рис. 5.19 представлені посади користувачів. У цьому розділі можна сформувати 

список посад, що далі можна вказувати при описі контактів. 
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Рис. 5.19. Посади 

 

5.20 Вікно з типами об’єктів показано на рис. 5.20. У цьому розділі можна сформувати 

список типів об’єктів, які потім можна прикріплювати в описі об’єкту. 

 
Рис. 5.20. Типи об’єктів 

5.21 Інформацію про типи ППКП можна вносити при відкритті вікна, яке показано на      

рис. 5.21.Така інформація, де формується список назв ППКП, використовується у описі 

з’єднання об’єкту. 

 
Рис. 5.21. ППКП 

5.22 Інформацію про типи комунікаторів можна вносити при відкритті вікна, яке показано 

на рис. 5.22. Така інформація, де формується список назв комунікаторів, використовується у 

описі з’єднання об’єкту. 
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Рис. 5.22. Комунікатори 

2.23 Інформацію про шаблони реакції на подію можна вносити при відкритті вікна, яке 

показано на рис. 5.23. Такий розділ, де формується список одноманітних, наперед визначених 

коментарів, які можна обирати при реакції на сповіщення, замість введення нової інформації. 

 

 
Рис. 5.23. Шаблони реакції на подію 

5.24 Процес створення нового об’єкту розкривається у вікні, яке показане на рис. 5.24. 

 
Рис. 5.24 – Параметри зв’язку 

Де: 

1 – Натиснувши на три крапки, з’явиться контекстне меню додавання нового об’єкту. 

2 – Тип ППКП та комунікатора. 

3 – Технічні параметри зв’язку: 

«Код приладу» – унікальний номер який повинен бути різним для всіх об’єктів, номер 
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призначає адміністратор; 

«Інтервал перевірки активності» – максимальний час, на протязі якого, об’єкт повинен 

передати тест, інакше ПЗ оповістить про відсутність зв’язку з об’єктом; 

«Протокол» – мережевий протокол зв’язку, вибір залежить від типу встановленого 

комунікатора в ППКП; 

«ІМЕІ» – при виборі протоколу SIA DC-09 записується унікальний номер ППКП; 

«Номер SIM-карти приладу» – номер, встановленої карти на об’єкті. 

4 – Перехід на вкладку опису об’єкту. 

5.25 Процес переходу на вкладку опису об’єкту представлений на рис. 5.25. 

 

Рис. 5.25 – Опис об’єкту 

Де: 

1 – Контактні дані та адреса. 

2 – Назва та тип об’єкту. 

3 – Кнопка збереження введених змін 
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6  БАЗА ДАНИХ 

6.1 ПЗ використовує СУБД PostgreSQL. 

6.2 Для можливості аварійного відновлення роботи системи Адміністратор зобов’язаний - 

раз у місяць робити резервну копію бази даних на зовнішній носій. 

6.3 В папці з ПЗ розміщена утиліта, яка дозволяє робити резервування pgAdmin. Для 

створення резервної копії необхідно відкрити програму для управління базою даних pgAdmin, 

пройти автентифікацію (пароль доступу до СУБД за замовчуванням "admin") та після цього за 

допомогою контекстного меню в списку баз даних обрати Backup (рис. 6.1). 

 
Рис. 6.1 – Контекстне меню бази даних в pgAdmin 

Після цього, у вікні створення резервної копії достатньо вказати лише шлях куди зберегти файл 

(рис.6.2). 

 
Рис. 6.2 – Вікно створення резервної копії 

6.4 Відновлення бази даних. Для того щоб відновити базу даних з резервної копії можна 

обравши відповідний пункт в контекстному меню утиліт pgAdmin, як вказано на рис. 6.3. 
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Рис. 6.3 – Контекстне меню утиліт pgAdmin 

В вікні відновлення потрібно вказати шлях до раніше створеного файлу резервної копії і 

натиснути відновити, приклад на рис. 6.4. 

 

Рис. 6.4 – Вікно відновлення резервної копії 



29 

 

 

ДОДАТОК А  

ПРОТОКОЛИ ТА ФОРМАТИ 

У пп. А1,..., А3 наданий спрощений опис протоколів та форматів зв’язку, які 

застосовуються для приймання сповіщень від ППКП. 

А1. Формат повідомлення Contact ID: 

OOOO K EEE GG ZZZ, де 

OOOO – 4-х значний номер об’єкту; 

K – класифікатор: E – нова подія, R – відновлення стану; 

EEE – код події згідно таблиці стандартних кодів (документ у вільному доступі SIA DC-05-

1999.09), наприклад 110 – пожежа, 373 – несправність; 

GG – номер групи від 00 до 99; 

ZZZ – номер зони, сповіщувача, користувача або виходу від 000 до 999. 

А2. Протокол SUR-GARD: 

Для передачі даних від ППКП використовується формат символьних пакетів фіксованої 

довжини 21 байт в форматі інформаційного обміну ASCII. У відповідь на кожен пакет ППКП, 

ПЗ повинно передати в шіснадцятковому вигляді підтвердження приймання ACK (0x06) або 

при команді опитування 0х07. 

Формат повідомлення SUR-GARD: 

5001 18OOOOKEEEGGZZZ$14, де 

5001 18 – фіксоване значення; OOOOKEEEGGZZZ – подія у форматі Contact ID; 

$14 – ознака завершення рядка повідомлення. 

Приклад повідомлення про несправність шлейфа №3 по об’єкту 1234:5001 

181234Е37300003$14 

А3. Протокол SIA DC-09: 

Сучасний TCP/IP протокол, основні можливості: 

– Можливість введення ключа шифрування та ІМЕІ для захисту від підміни або імітації 

повідомлення; 

– Передбачена можливість передавати додатково сервісну інформацію, таку як геодані, 

фото, посилання на веб-ресурс і т.п. 

– Можливість двохстороннього зв’язку (активне з’єднання) для передачі команд на ППКП. 

Для передачі даних використовується формат символьних даних у форматі: 

<LF><crc><0LLL><“id”><seq><Rrcvr> <Lpref> <#acct> [<pad> |…data…] [x…data…] 

<timestamp> < CR> 

Контрольна сума рахується по CRC16 з частини повідомлення, що починається з першої 

лапки ідентифікатора і закінчується символом перед закінчуючим <CR>; 

<LF> – це символ подачі рядків ASCII, переданий як двійкове значення 0x0A; 

#acct (Account Number) – номер об’єкту, запрограмований на обладнанні приміщень для 

його ідентифікації; 

< CR> – символ повернення каретки ASCII, переданий у вигляді двійкового значення 0x0D. 

Null Message (Link Test) – періодичне тестове повідомлення для перевірки каналу зв’язку, 

передається з вказаним періодом від об’єктового приладу. Приклад повідомлення: 

<LF><CRC><0LLL><"NULL"><0000><Rrcvr><Lpref><#acct>[]<timestamp><CR> 

Приклад повідомлення тривоги в зоні 65, MAC Address x1234567890AB:  

<x0A>XXXX0056"*ADM-CID"9876R579BDFL789ABC#12345A [4D32|#12345A|1130 02 

065][M1234567890AB] <x0D> 


